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Abstrakt

Svorc, Jakub: Webovy e-learningovy portdl pre vyuku programovania. Univerzita Komenského
v Bratislave, Fakulta matematiky, fyziky a informatiky. Vedutci prace: Ing. FrantiSek Gyarfas,
CSc.

Cielom tejto bakalarskej prace je navrhniut' a vytvoritt webova aplikaciu pre vyuku
programovania, podrobnejSie rozdelit’ vyucovaci proces do mensich celkov a podrobnejsie
pokryt’ tému problematiky, ktorej sa bude lekcia venovat’. Praca analyzuje niektoré uz existujuce
aplikacie tohto zamerania, Specifikuje poziadavky a popisuje implemetnaciu jej kl'ai€ovych Casti.

V zéverecnej kapitole je praca zosumarizovand a popisuje mozné rozsirenia v buducom vyvoji.

Kruacové slova: elarning, webova aplikacia, vyucovanie, programovanie, testovanie



Abstract

Svorc, Jakub: Web e-learning portal for programming education. Comenius University in
Bratislava, Faculty of mathematics, physics and informatics. Supervisor: Ing. FrantiSek
Gyarfas, CSc.
Purpose of this bachelor thesis is to implement and design web application for programming
education, divide educational process into smaller units and cover whole topic of lesson in more
detail. Thesis analyzes some existing applications of similar purpose, specifies requirements
and describes implementation of its key elements. Last chapter sumarizes thesis and present

possibilities for extending the application in future development.

Key words: elearning, web application, education, programming, testing
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Uvod

Od roku 2019, kedy vypukla pandémia virusu Covid-19, sme boli niteni sa vzdelavat
distan¢nou formou. Najcastejsie vo forme video hovorov so zdielanym obrazom prednésajuceho

alebo cvi¢iaceho spolu s tstnym vykladom.

Cielom tejto bakalarskej prace je vyvinit webovy vzdelavaci portal, ktory zjednoti rozne
pouzivané nastroje a prostredia do jedného. Umozni testovanie rieSeni programovacich tloh,
poskytne zdkladni administrativu a menezment hodiny, umozni zdielat’ materidly z hodin,

prednasok a cvi€eni, prehravanie nahratého videa z hodin.

Ulohy budu zadané vo forme textu na stranke lekcie. K uloham testy na servery, ktoré budu

zverejnené pre Ziakov.

Pred spustenim testu a otestovanim rieSenia sa potrebné subory ulozia na server do
docasného prieCinku, odkial’ sa posSlu do prostredia sandboxu, kvoli bezpe¢nosti, a nasledne

V fiom sa spustia.

Od vypuknutia pandémie sa téma e-learningu a online vyucovania stala vel'mi Zivou a ¢asto
zmienovanou. Prave tato situdcia bola motivaciou k vol'be tejto témy. Vytvorit’ projekt, ktory by
bol vtomto Case uzitoény a vitany je teda hlavny faktor, ktory ovplyvnil vyber a zameranie

témy.

Pre vyber technolégii som preSiel niekol’ko prieskumov  najpopuldrnejSich
a najrozsirenejSich technologii na vyvoj webovych aplikacii, z ktorych som vyberal. Okrem
popularity som vzal do tvahy aj podporu pre vyvojarov a spracovanie dokumentacie pre dana

technolégiu.

Text prace je rozdeleny do nasledovnych celkov: oboznamenie s problematikou, popis,
navrh aplikdcie a implementécia, a zdver. V Givode sa taktiez dozvieme, ktoré technoldgie st
pouzité pri implementécii aplikacie, podobné existujuce aplikacie a portaly a eSte nieco blizsie

Kk problematike distan¢ného vzdelavania.



1. Oboznamenie s problematikou

V tejto Casti uvediem problematiku, ktorou sa tato bakaldrska praca zaoberd, vysvetlim

niektoré klI'icové pojmy a dodatocnii motivaciu k vyberu tejto témy
1.1.Uvod do problematiky

Ako uz bolo v tivode spomenuté, situdcia spojena s pandémiou ma motivovala k vyberu
tejto témy. Jeden z problémov, ktoré som postrehol je ten, ze v ramci jednej fakulty alebo aj
katedry sa na vysokych Skolach a univerzitach pouZziva viacero komunikac¢nych prostriedkov na
vyuku diStan¢nou formou. Volba viacerych prostriedkov moze miast’ Studentov a viest

k nedorozumeniam.

Riesit’ problém online vyu€ovania sa zacal bez pripravy a mnohi boli odkdzani na to,
aby sa ucili zaobchadzat' s r6znymi nastrojmi a organizaciou ,,za pochodu®, bez pripravy.
Mnoho nastrojov, s ktorymi som prisiel do kontaktu poskytovalo mnoho funkcii, z ktorych bola
vyuzita vel'mi mala Cast, aplikacia teda bola naro¢nejsia na pocitace a prostriedky napriek tomu,

ze sa jej vel’ka Cast’ nevyuzila.
1.2.Existujice funkéné aplikacie a prostriedky

e Programiz: Learn to code for free [1]

Online python interpreter nastroj, okrem pythonu ma aj C, C++ a Java
kompilatory. Obsahuje aj Studijny material pre viacero jazykov ako C#, Kotlin, Swift a podobne.

Material na Studovanie je vo forme videi a textovych poznamok ku kodu.

Neumoziuje testovanie rieSeni. Jej meno nie je vel'mi rozsirené napriek jej ucelu.
Ma vSak aj mobilnu aplikéciu, pomocou ktorej je mozné aj v telefone programovat’ ked’ nie je

mozné pouzivat’ pocita¢ alebo vicSie zariadenie.

e Python Tutor - Visualize Python, Java, JavaScript, C, C++, Ruby code execution

[2]

Online nastroj, pouzivany a odporucany RNDr. Andrejom Blahom, PhD. na

cviceniach programovania, ktory umoZiuje programovat online, bez potreby stahovania

-2-



prostredi, kompildtorov, interpreterov alebo inych nastrojov, na spuStanie kddov

a programovanie.

Ponuka SirSiu skdlu programovacich jazykov a ma moznost’ graficky zobrazovat’
to, ¢o sa deje na pozadi programu, ako napriklad stav pamite, referencie na objekty v pamiti,

ul’ahcuje vykreslovanie bindrnych stromov, spajanych zoznamov alebo inych datovych Struktur.

Tento nastroj neposkytuje moznost’ zdiel'ania vzdeldvaciecho materidlu, ani nema
moznost’ testovania programov alebo rieSeni. Slizi vyhrane ako online prostredie na
programovanie pre jedinca. Pracovat’ v skupine alebo chatovat’ v tyme nie je s tymto nastrojom

mozné. MenSia ponuka programovacich jazykov je oproti inym online nastrojom nevyhoda.

Vizualizacia programov, krokovanie behu programu je vel'mi dobre spracovana,

uzito¢na najmé, ked’ sa pouzivatel’ u¢i o referenciach, pamti a objektoch.
¢ W3Schools [3]

Webovy portdl zamerany na vyucovanie programovania od webového konzorcia,
kde vyuCovanie prebieha iba pomocou textového vykladu a ukazkovych kodov, ktoré je mozné

spustit’ a otestovat’.

Okrem toho, Ze na stranke je pontkany spustatelny vzorovy kod, méze tento kod
pouzivatel menit, skiSat’ a spistat’ svoje kody, ktoré vSak bezia v obmedzenom rezime, kvoli

bezpecnosti.

Velka vyhoda tohto portdlu je, ze ponuka Siroku skalu tutoridlov pre velkeé
mnozstvo programovacich jazykov. Ku kazdému ztychto jazykov je moznost programovat’

online v online editoroch v obmedzenom rezime.



Dizajn tohto poratlu je tiez kvalitne a dobre vyhotoveny, lahkd orientacia,
prehladna navigacia arozdeleny obsah do logickych celkov je pouzivatel'ky priatelky

a prehladny.
e Osobné stranky a portaly profesorov a predmetov na univerzite

Mnoho profesorov ma vlastné portaly a stranky, kde zverenuju Studijny material,

prevazne textovou formou. (napr. osobna stranka profesora Gyarfasa [4], profesora Blaha [5, 6],

Result Size: 753 x 573

print(“Hello, World!") Hello, World!

profesora Simka [7], a pod. )

Kazda stranka je zamerana na vyucbu konkrétnej jednej problematiky. Nakolko
kazdy predmet a/alebo profesor ma svoju vlastni stranku, strdnky nie su jednotné, nemaji

jednotny dizajn a moznosti.

Niektoré stranky slizia iba na zdiel'anie Studijného materialu, niektoré pontukaju aj

moznost testovania alebo online kédovania a posielanie reSeni na zadania a ulohy.
o LIST [8, 9]

Univerzitny systém, ktory okrem mozZnosti zdielania zadani, materidlov a tloh
poskytuje aj moznost’ zbiehania testov, zdkladny menezment a ukladanie predoslych verzii
rieSeni. Zadania su vicSinou ruéne napisané alebo v priloZzenom textovom subore. Vyuziva sa

najma jeho testovacia ¢ast’ a material alebo zadania sa zverejiiuju na inych webovych strankach.



M4 jednoduchu a prehladnu vizudlnu stranku, ponuka testovanie rieSeni vo
viacerych jazykoch a taktiez zdielanie materidlu na Studovanie, ¢i vo forme suborov alebo

priamo na stranke zobrazit’ ako textovy obsah.
e Moodle [10]

Podobne ako LIST, je aj Moodle univerzitny systém, pomocou ktoré je mozné
komunikovat' vd’aka chatu a posielanim sprav, je mozné na nom zdielat’ zadania, stbory
a odovzdavat’ rieSenia, ktoré vSak nie je mozné spustat, teda sa vicSinou jedna o textové

rieSenia, nie o programovacie.
e Udemy [11]

Online Skola programovania, kde je mozné material na vyucbu zdielat’” najmi
video formou, teda cely vyklad a ukazky s vo videu, alebo pomocou textovych siborov (napr.

PDF).

M4 prijemny farebne zladeny a dizajn, obsah rozdeleny do logicky celkov
a intuitivnu navigaciu a orientaciu po stranke. Ponuka vzdelavacieho materialu je Sirokd, okrem

mnozstva programovacich jazykov a kurzov ponuka aj umelecké, financné alebo iné kurzy.

Nevyhodou tejto skoly je, ze vided musi pouzivatel ru¢ne spracovat’, upravit
a nahrat’ do kurzu, su zvyCajne dlhé a zadanie ktoré¢ veduci kurzu zadd nie je mozZné
skontrolovat’ softwareom a teda spravnost’ rieSenia si musi ucastnik skontrolovat’ ru¢ne alebo na

forach.



Python 3.6 Print output {drag lower right corner to resize)
(known limitations)

def greeting(name): &
b d print("Hello " + name)
Frames Objects
person = “user” Global frame function
greeting(person) i greeting(name)
greeting
Edit this code person "user”

line that just executed
= next line to execute greeting

name | “user”

<<First | | <Prev | | Next> | | Last>>

Step 5 of 6

Customize visualization (MEW!)

P O BBl C ois/2ss B

Q Coursecontent Overview Q&A Notes Announcements

Jednou z uloh aplikacie k tejto bakalarskej praci je zjednotenie tychto a podobnych
nastrojov a aplikacii, poskytnit’ na jednom mieste moznosti ktoré kazda z nich ponuka osobitne.
Teda spojit moznost komunikovat' a zdielat’ Studijny material. Tym, ze aplikacia je vo

webovom prostedi, oprostime pouzivatel'ov od inStalovania softwareu.
e Free Code Camp akadémia [12]

Online neziskova organizacia, ktora poskytuje video tutoridly programovania
zadarmo pre Sirokt $kalu programovacich jazykov. VSobecne ma dobré renomé a je to

popularna platforma pre zaciatocnikov.

Tutoridly su vo forme videi alebo textovej podobe s obrazkami blokmi kodu, ktory
je vysvetleny. Vyucujici su dobrovolnici, ktory maji pracuju ako programatori, a vSak ich

predagogické sktisenosti mézu byt nedostatocné, ziadne alebo aj vyborné.
1.3.Podobné bakalarske prace

Témou e-learningu, moznostiam programovania v online priestore, testovania
programov a online menezmentom tloh a zadani sa v minulosti zaoberali viaceré prace, ktoré

som pouzil pri tvorbe aplikacie.

e VIRTUALNE PROSTREDIE PRE TVORBU INTERAKTIVNYCH
MULTIMEDIALNYCH KURZOV PROGRAMOVANIA



Aplikécia vyvinuta Studentom aplikovanej informatiky Marekom Letavayom [13]
v 2013. Shuzila na podobné ucely — teda online vyuku a fungovala podobnym Stylom, teda lekcie
a vyucovanie prebiehalo pomocou videa. V kratkom videu sa Student oboznamil
s problematikou. Nasledne vypracoval rieSenie, ktoré preslom naprogramovanym testom

a Studentovi sa zobrazil vysledok s vyhodnotenim testu.

Pouzivatel md moznost’ pracovat’ aj v rezime, kedy si piSe svoje vlastné kody

mimo zadania, ma moznost’ také svoje kody spustat’, pozorovat’ a skumat’.

Praca ma motivovala jej funkciami a moZznotami ktoré ponuka — zbiehanie testov,
pouzitiu videi ako primarny Studijny material a aj jej dizajnom a jednoduchym a intuitivnym

ovladanim a jednoduchou administraciou a menezmentom.

Nevyhodou tejto prace je, Ze neposkytuje moznost’ komunikacie ako s vyucujucim
tak ani s inymi Studentami a taktiez nie je Gplne jasné ako tieto videa musel vyucujtci spracovat’

rucne a akym sposobom boli vlozené do databazy.

Okrem videi tato aplikdcia neposkytuje ini moznost ako zdiel'at’ materidl na

Studovanie.
¢ NOVY DLHODOBY VIACUCELOVY SKLAD ULOH NA CICENIA

Bakalarska praca z roku 2013 Studenta aplikovanej informatiky Andreja Jursu [9].
Tato webova aplikacia je vyuzivana najmé ako skladisko tloh, riadenia ich verzii a testovanie

rieSeni pomocou naprogramovanych testov.

Tato aplikacia umoziuje aj zdielanie suborov, ktoré si mozu Studenti stiahnut,
zadavat’ ulohy v textovej podobe priamo na stranke na ktorej sa rieSenie odovzdava a moznost’
poskytnut’ jednoduchtl spitnu viazbu od vyucujuceho v podobe poznamky ku rieSeniam, ktoré

boli nahraté do systému.

Tato praca ma inSpirovala k vyuZitiu podobného pristupu k tvorbe verzii riesent,
k navrhnutiu databazového systému a vyuzivaniu a prepojeniu Studentskych elektronickych

uctov.



Moznost’ posielania sprav alebo moznost’ chatu, namiesto jednoduchej poznamky
k rieseinu tato aplikacia neposkytuje a to je nedostatok. Napriek vSetkym moznostiam, ktoré
aplikdcia ponuka je bezne vyuzivand len td cCast, ktora spravuje ulohy, spusta testy a

vyhodnocuje ich.
1.4.Pouzité technologie

Pred zacatim tvorby portalu k tejto bakalarskej praci som najprv spravil prieskum. Vedel
som, ze budem potrebovat nastroj na tvorbu webu, takze prvé ktoré som zvazoval boli

JavaScript, HTML, CSS a PHP.

Po dokonceni prieskumu som sa nakoniec rozhodol vymenit PHP za technologiu
ASP.NET a jazyk C#, kvoli ich objektovo — orientovanému pristupu, dobrou podporou, Sirokou

dostupnostou roznych frameworkov a kvalitnym vyvojovym prostredim.

Pre potreby prace s databazou som zvolil PostgreSQL systém, ktory je vel'mi popularny
a k jeho vyberu ma motivovalo, Ze na pracu s nim st vedené predmety na univerzite, ktoré som
absolvoval a taktiez kvoli tomu, Ze framework ASP.NET uz disponuje spdsobom, ktorym riadi

a ovlada databazu bez potreby instalovania dodatocnych kniznic.
1.4.1. JavaScript, jQuerry, CSS, HTML

Standardné technologie vo webovom prostredi. CSS — kaskadové §tyly spravuju
vyzualnu ¢ast’ webovej stranky, HTML — znackovaci jazyk riadi obsah stranky a JavaScript
moze riadit’ oboje, ako aj vytvarat’ dynamicky obsah stranky bez potreby opdtovného nacitania
celej stranky ale iba niektorej jej Ccasti, interakciu s pouzivatelom a iné, jQuerry -
najpopularnejsia JavaScript kniznica, ktord zjednodusSuje pouzivanie JavaScriptu na webovych
strankach, zaobaluje zlozité skripty a koédy do jednoduchych volani funkcii alebo procedur
a taktiezZ pomocou jQuerry je vytvorenych mnozsto pluginov jednoduchych na implemetovanie

do webovej aplikacie.
1.4.2. ASP.NET

Moderny popularny framework spolo¢nosti Microsoft. Tento framework je

navrhnutny prave na tvorbu webovych aplikacii. Umoziiuje jednoducho riadit’” komunikéciu



medzi pouzivatelom a serverom, zjednoduSuje pracu s databazou a Standardne rozdeluje

aplikaciu do troch logickych celkov, podl'a navrhového vzoru MVC. [14]

Podl’a tohto vzoru je aplikacia rozdelena do Model — View — Controller casti.
1.4.2.1. Model

Vo vzore MVC model predstavuje data. Model méze byt zlozity objekt alebo aj
niektory z primitivnych datovych typov (celé ¢islo, znak, pravdivostna hodnota true alebo false
a podobne). Sluzi ako kontajner dat, metdd, funkcii, stavov a komponentov (napr. databazové
spojenie, subory, a pod.). Pomocou modelu vieme prenasat objekty (pripadne data) medzi
controller a view. Taktiez moze byt jeden model zdiel'any naprie¢ celou aplikaciou alebo byt

pouzity iba na jedinej stranke.

1.4.2.2. View

View je cast’ aplikacie, ktoré sa sklada iba z html (pripadne cshtml alebo inych
hypertextovych) stborov. ZastreSuje vizualnu cast aplikécie, teda to, ¢o je pouzivatel'ovi
zobrazené v prehliadaci. Technicky, do Casti view patri front — end cast, teda vystup dat po

spracovani, ich formatovanie, grafické prezentovanie a Struktira.
1.4.2.3. Controller

Pomocou controller je mozné spravovat’ models a views. Controller zabezpecuja
akési triedenie, po obstarani poziadavky je zavolany controller. Ten podla URL adresy zavola
svoju prislusnu funkciu, spracuje poziadavku, vyhodnoti ju a rozhodne ktory view a model posle

ako odpoved. Predstavuje jedro systému, jeho logicku ¢ast’ a celkovo spravanie aplikacie.
1.4.2.4. Route

Route zaobstardva posielanie poziadaviek spravnemu controllers a volanie spravne;j
akcie. St to vzory znakovych retazcov, ktoré popisuji ktory controller bude spracovavat

poziadavku na zaklade toho, do ktorého vzoru ret'azca spada konkrétna URL adresa.



Napr. adresa so vzorom https://server.sk/c/m/d znamena, ze poziadavku na tento
server bude spracovavat’ controller ¢, ktory ju spracuje v metéde m a do tejto metdédy mu buda
namapované data d.
Je beznejsie, ze data a hodnoty su posielané priradenim do premennych s nejakym nazvom,
takZze vzorova adresa by mohla mat aj tvar https://server.sk/c/m?d=1. Mapovanie bude
fungovat’ podobe ako v prvom pripade, ale do metdédy m sa do parametra s nazvom d preda
hodnota 1.

Pri va¢sine zdrojov sa Cast’ route neuvadza, je nepovinna. Pre uplnost’ vSak tuto Cast’

uvadzam.
14.3. C#

Popularny objektovo — orientovany staticky typovy jazyk spoloc¢nosti Microsoft
z rodiny jazykov C. Je mozné pomocou neho ovladat’ ASP.NET framework, .NET framework

a vsetky jeho Core verzie.

Core oznacenie znamena, ze vysledna aplikacia moze byt nasadend do behu bez ohl'adu
na pocitac¢ a jeho konfiguraciu, na ktorom bola zostrojena a moze rovnako bezat na pocitacoch

bez ohl'adu na ich vlastnosti a nastavenia, jedna sa o tzv. cross-platform.

Verzie bez oznacenia Core si optimalizované pre pracu a budovanie aplikacii prevazne
pre systémy Windows. Okrem toho, verzie Core pontkaju aj podporu pre SirSie spektrum
aplikacii (formularové aplikacie, webové aplikacie s pouzitim ASP.NET Core, desktopové

aplikacie, atd.).
Podobny je aj vzt'ah medzi ASP.NET a ASP.NET Core.

1.4.4. PostgreSQL [15]

Open — source databazovy objektovo — relaény systém. Poskytuje vysoku flexibiltu ¢o
sa tyka moznosti prisposobit’ si ho pre svoje potreby. Ma velké mnozsto uz zabudovnych
bezpe¢nostnych prvkov, typova kontrolu, dobri dokumentaciu a existuje vel'a nastrojov, ktoré

pracu s PostgreSQL ul'ahcuju.
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Ma jednoduch$iu syntax v porovnani s inymi databazovymi systémami, obsahuje
viaceré mechanizmy na zleps$enie vykonu (napr. indexovanie), SirSiu Skalu datovych typov,
jednoduchu tvorbu vlastnych funkcii, moznost’ ich pretazovania, rdézne zabudovné aj
uzivatelom definované jazykové konstrukcie (napr. konstrukcia with, serial) a je uzivatel'sky

priatel'skejsi.

Je mozné takyto systém aj rozsSirovat’ o rézne funkcie, pouzivat v iom procedularne
jazyky, ako Python, C, Perl, PL/PGSQL a iné. TaktieZ poskytuje aj rdzne mnozinové operacie

a teda moznost’ pracovat’ s tabul’kami a vysledkami dopytov ako s mnozinami.
1.4.5. Sandbox

Ked’ze zdrojové stbory pre testy budi pochadzat’ z rdéznych zdrojov, je treba
zabezpeCit’, aby program, ktory test spusti nemohol zahltit' miesto na disku, prepisovat’ alebo
¢itat’ systémové subory, prehladdvat’ miesto na disku, ktoré nie je pre pouzivatel'a urcené a iné

nezvratite'né Skody alebo utajené informacie.

Existuje viacero metod, spdsobov alebo krokov, ktorymi sa d4 zabezpecit’ isty stupen
integrity a bezpecnosti [17], napriklad zavednim whitelistov alebo blacklistov. AvSak vicSina
Znich sa da skusenym programdatorom obist, nakolko python neposkytuje modifikatory
pristupu. Je teda mozné nizkotroviiové objekty spristupnit, menit, nastavovat alebo

zamaskovat’ a tak obist’ mnohé obmedzenia whitelistu alebo blacklistu.

Riesenim je pouzitie sandboxingu [16] — z angli¢tiny pieskovisko. Sandbox je miesto
ur¢ené na testovanie a skuSanie programov bez toho, aby doSlo ku Skoddm, ak program
pochadza od neznameho zdroja. (V prenesenom vyzname je to pieskovisko, kde sa ,hraja‘

programatori a vyvojari a testuju rozne programy.)

Sandbox je podobny virtualnym systémom, ale je v nich zna¢ny rozdiel. Narozdiel od
virtualnych systémov je sandbox mensi z hl'adiska kapacity na disku, jednoduch$i a menej

rozbustny. K tejto bakalarskej praci pouzivam sandbox Sandboxie. [18]

Pred spustenim programu sa do prostredia sandboxu poslu stbory, ktoré maju byt
spustené alebo otestované. Tie sa v sandboxe spustia. Ak by program mal bezat' neobmedzene

dlho (napr. obsahuje nekonecny cyklus) po uré¢itom ¢asovom limite sa sandbox vypne. VSetky
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stbory, ktoré by boli programom vytvorené sa po ukonecni sandboxu zmazu, pokial’ pri spusteni

nie je nastavené inak.

Prostredie v sandboxe je skopirované z prieinku, z ktorého je spustany — teda
sandbox je kopia akutalneho pouzivatel'a, jeho stiborov, prie¢inkov a iného obsahu. V sandboxe
tak nie je mozné citat’ stibory, ktoré nie st pre pouZzivatel'a uréené a ktoré su mimo aktualneho
prieCinku. Takto Sandboxie zamieta pristup mimo akutalny priecinok, tym Ze stibory, ktoré nie
si v pracovnom priec¢inku neexistuju. Napriklad ak je stbor, ktory chceme otestovat’ v prie¢inku
D:\priecinok, je program obmedzeny iba na tento prie¢inok a zapisovanie alebo ¢itanie mimo

neho skonci chybou neexistujuceho prie¢inku alebo suboru.

Sandbox a vSetky jeho programy beZia vo vlastnej rezi a su izolované. Z toho dévodu
nie je mozné priamo ziskavat vystupy zo sandboxu klasickymi metdédami ako je predavanie
vystupu. Najjednoduch$im rieSenim, ktoré rieSi problém ziskavania vystupu zo sandboxu je

presmerovanie vystupu do suboru a nasledne obsah tohto suboru vratit’ pouzivatel'ovi.

Dalsi problém, ktory vyplyva z toho, Ze vietko ¢o sandbox spusta izolovane je v tom,
7ze ak sa program nepodari spustit, informacia o netispeSnom pokuse a dovode zlyhania je
nedostupna. Jednym z dévodov, kedy program zlyha pred spustenim, je syntakticka chyba alebo
pri zlom odsadeni riadkov. To st chyby, ktoré pdévodne detekuje vyvojové prostredie
a zabrafiuje spusteniu pred odstranenim tychto chyb. Je vSak mozné chybovy vystup

presmerovat’ do suboru, rovnako ako Standardny.
1.4.6. JQuery

NajpopularnejSia  JavaScript kniZznica, ktora ul'ahuje a urychluje pracu
S javascriptom, manipulaciu s udalostami a pristupovanie kK HTML DOM elementom
(Document Object Model). Narozdiel od ¢istého javascriptu, jQuery Setri kod a miesto, zlepSuje
Citatelnost’ a je velmi uzivatel'sky priatel'sky a umoznuje jednoduché priddvanie pluginov

a inych doplnkov.

Spolo¢nost’ Microsoft zabudovala jQuery do frameworku .NET, ASP.NET a jeho

Core verzii, teda nie je potrebné tuto kniznicu instalovat’, nachadza sa v nich automaticky.
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1.4.7. Rich Text Editor

JQuery WYZIWYG plugin, ktory umoziuje upravu textu bez pouzivania HTML
DOM tagov a atributov. Format a obsah textu, ktory je zobrazeny v editore je na pozadi
zapisovany a formatovany pomocou tagov a atribatov. Zapisany text pomocou HTML je potom

mozné jednoducho vkladat’ do stranky a upravovat’.
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2. Specifikacia a navrh aplikacie

V nasledujicej kapitole budem popisovat navrh aplikacie, jej funkciondlne poziadavky a

Specifikacie.
2.1.Priebeh vyucby

Standardny vyuovaci proces pozostava z dvoch primarnych ¢asti, podla toho, ktorym

smerom su predavané informacie:

1. Od ucitela smerom ku Studentom, najcastejSie v podobe prednasky, vykladu,

poznamok, skript alebo iného Studijného materialu.

2. Od studentov smerom k ucitelovi v podobe domacej ulohy, skusky, projektu,

referatu a podobne.

Problémom takychto Standardnych postupov je naro¢nost’ a objem informacii s obmedzenym
¢asom, o ma za nasledok to, ze nie kazda téma spojend s problematikou moze byt rovnako
podana a nésledne otestovana, teda niektoré témy budu podané a nastudované menej podrobne

alebo vobec.

Ulohou tejto aplikicie je poskytnat moznost obidva tieto smery rozdelit na mensie
anasledne tieto mensSie celky otestovat, ¢im sa problematika rozlozi do menS$ich casti,

zlozitejSia problematika sa rozdeli do mensich celkov, ktoré je jednoduchsie spracovat'.

Aplikacia musi pracovat aj s videom, ako so Studijnym materialom, v ktorom bude
vysvetlena problematika. Pretoze obsah videa pojednava o viacerych témach, je potrebné, aby
bolo mozné video rozdelit pomocou ¢asovych znaciek a vyhradit’ tak ¢as videa, ktora sa venuje
jednej problematike. Okrem toho, musi byt mozné k videu priloZit' aj textové poznamky,
komentare, vzorové kody alebo zadanie, ktoré treba split’ a vypracovat’ a nasledne toto zadanie

otesovat’ pomocou unit testov.
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2.2.Unit testing

Unit testing (jednotkové testovanie) je metdoda, pomocou ktorej sa testuji jednotlivé Casti
kédu. Kod je rozdeleny do tzv. jednotiek. Jednotka kodu je pomyselnd najmensia ¢ast’ kodu
ktora sa da a ktori ma zmysel otestovat’. Najcastejsie to byvaju funkcie, procedury alebo metody
objektov atried. V niektorych pripadoch méze byt jednotkou aj cely program, v zavislosti od

zadania.

Na testovanie sa najCastejSie vyuzivaji moduly, kniznice, frameworky alebo iné nastroje
mimo hlavného programu. Unit test pozostava ztest casov (testovacich pripadov), ktoré
predstavuju rézne scendre a manipuluju s hlavnym programom tak, Ze volaja jednotlivé
jednotky a podsuvaju im testovacie data, ktoré su vopred nastavené. Mo6zu byt aj falosné alebo
zamerne nespravne pre beh programu. Tym sa otestuje ¢i program spravne pracuje a ako reaguje

na nespravne data.

NajcastejSim scenarom je, ze jednotky vracaji nejaké hodnoty alebo nastavuju stavy, ktoré
st potom porovnavané s oCakavanymi hodnotami a stavmy a na zaklade tohto porovnania je
uréeny vysledok testu. Okrem hodnét a stavov je mozné kontrolovat’ aj to, ¢i program spdsobi

vynimku, ¢i typ vynimky zodpoveda oc¢akavanej vynimke a podobne.

Niekedy je mozné testy vyuzit' aj inak ako na testovanie spravnosti existujiceho kodu.
V pripade testami riadeného vyvoja (test driven development) st najprv zostrojené testy a az

nasledne k nim je dopisovany hlavny program.

Spravnym rozdelenim a zostrojenim scenarov je mozné presne urCit’ chybu, jej dovod a iné

dolezité informécie. Preto je dolezité spravne navrhnutie a realizovanie testovacich scenarov.
2.3.Version — control

Aby mal pouzivatel' pristup k svojim predoslim suborom, je potrebné ich ukladat’ a

spristupnit’. Preto aplikacia disponuje jednoduchym version-controlingom (riadenim verzii).

Do databazy je poslany kazdy subor, ktory pouzivatel prostrednictvom aplikacie spusti
alebo odovzda ako rieSenie. Tieto subory su zviazané s pouzivatelom, co umoziuje jednoduché

filtrovanie ktoré patria tomu-ktorému pouzivatel'ovi.
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Subory v databaze su rozliSované pomocou vnutornych mechanizov(riadi ich sama
databidza pomocnymi Struktirami) — ¢isla ID, ktoré kazdému riadku priradi jedinecné Cislo, ktoré

slazi aj ako primarny kl'u¢ tabul’ky, ¢im je mozné jednoznacne urcit’ subor.
2.4.Spustanie a zobrazovanie testov a vysledkov

Aplikacia umoznuje testovat’ odovzdany koéd pomocou unit testov. Tie su spustané
podobnym spdsobom ako programy bez unit testov. Rozdiel spoc¢iva v tom, aky subor ma byt

spusteny.

Testovaci subor, ktory veduci kurzu nahrd do databazy je pred samotnym testom
stiahnuty z databdzy, do pracovného prieCinka pouzivatela. Spolu s testom je tam ulozeny aj

odovzdany zdrojovy stbor.

Pred spustenim testovania je potrebné sledovat’ istu Strukturu nastaveni: stibor, ktory je
uréeny na otestovanie sa musi nazyvat solution, musia sa nachddzat v tom istom prie¢inku,
testovaci subor musi importovat’ modul solution, musi obsahovat' funkciu main, v ktorej je
volana funkcia main unittest modulu (unittest.main). atzv. main block (hlavny blok). Hlavny

blok je Specialitou jazyka python.

main () :
unittest.main ()

name == ' main T

“main ()

Pretoze je potrebné, aby testovaci subor nasledoval takuto prisnu Struktiru, je dostupna
pouzivatelovi, ktory mé administratorsk¢ prava, jednoducha Sablona s inStrukciami na

vytvaranie I'ubovolnych testov.
2.5.Spust’anie programu bez testov

Pred spustenim programu v sandboxe, je potrebné program stiahnut’ na disk. Program
zapisany v editovacom okne sa stiahne a zapise do suboru, ktory je nasledne uloZzeny do

pouZzivatel'ovho pracovného priecinku aj do databazy.
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Absolutna cesta k tomuto stiboru je potom predana pri spustani sandboxu, podobne ako

pri spustani testov.

Pocas behu programu aj unittestu je kontrolovany cas, ktory zaznamenava ako dlho
program bezi. Po prekonani 30 sekundového limitu je program natvrdo ukonceny

a pouzivatel'ovi je podana sprava 0 uplynuti ¢asového limitu.
2.6.Klient — server architektara

Pretoze aplikacia je urCena pre webové prostredie, je dolezité, aby vSetky zmeny, ktoré
nastant v aplikdcii, boli odzrkadlené aj u pozivatelov. Bolo by nepraktické, aby kazdy
pouzivatel musel po vykonani nejakej zmeny stahovat’ a pripadne instalovat’ celu aplikaciu

U seba na pocitaci. Takyto problém riesi architektura klient — server [21].

Cela aplikacia je rozdelena do dvoch velkych casti: klient — predstavuje pouzivatela,
konkrétne jeho prehliadac. Ten komunikuje so serverom, prijima odpovede a posiela

poziadavky. Ziskané odpovede su potom klientovi prehl'adne a zrozumitel'ne zobrazené.

Cast’ server je ta, na ktorej prebicha celd funkcionalita, kde je uloZena logika aplikacie
a ktord vyhodnocuje poziadavky a vytvara odpovede. Na serveri st ulozené aj vSetky zdrojové

subory, ¢o je dolezité z pohl'adu bezpecnosti.

Po vyslani poziadavky od klienta smerom ku serveru je poziadavka spracovana
a vyhodnotena. Poziadavky mozu byt r6zne — spustenie programu, spustenie unit testov, zmena
udajov v databaze apodobne. Vsetky takéto vypocty azmeny prebichaji na serveri

a pouzivatel'ovi je potom poslana odpoved’ v zavislosti od poziadavky.
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2.7.VVzor Row data gateway

Databazu je mozné si predstavit’ ako tabul'ku, ktora moze byt mensia aj vacsia. V tejto
tabulke sa nachadzaju hodnoty, ktoré castokrat odkazuji na iné tabulky a tak podobne. Aby
bolo mozné, takyto jeden riadok jednoducho ziskat z databazy a pouzivat v aplikacii je
zavedeny vzor Row Data Gateway, ktory tabul'ky reprezentuje pomocou tried a jedna inStancia

takejto triedy potom reprezentuje jeden riadok.

Okrem toho, prikazy ktoré zahfnaju jednu tabulku su zabalené do jednej triedy, takze

zmeny ktoré bude potrebné vykonat’ budu vykonané na jednom mieste.
Tento vzor je vyuzity v kazdej triede models.
2.8.Roly pouzivatelov

Kazdy pouzivatel aplikacie ma isté prava v zavislosti od toho, aka rolu zastupuje.

V aplikdcii st vyuzivané prave dve roly a S nimi spojené prava:

¢ Rola bezného pouzivatel’a (Student, user): predstavuje skupiny s obmedzenej$imi

pravami, ich ulohou je riesit’ zadania, pozeranie videii, prihlasovanie sa.

e Rola administratora (ucitel, admin): ma vysSie privilégia, ma pravo vytvarat
kurzy, lekcie a kapitoly lekcii, ma pravo menit a upravovat’ obsah kapitol, pridavat

Studentov na kurzy.
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V tejto bakalarskej praci je rozdiel medzi userom a adminom zatial’ iba v obsahu stranky —
to ¢o vidi, k Comu ma pristup. Neskor je mozné tieto roly a ich prava este viac rozsirit,, pripadne

pridat’ viaceré roly.
2.9.Bezpecnost’ aplikacie

Nakol'ko je aplikacia webového charakteru a spusta programy od réznych
pouzivatelov, je potrebné mysliet na bezpecnost’ a minimalizovat’ rizikd, ktorymi moéze byt
aplikacia vystavena. Kvoli tymto dvom faktom je potrebné zaviest bezpecnost’, ktord chrani

systém pocast’ spustania programov a pocas prace vo webovom prostredi.

Bezpecnost' spustanych programov, ich obmedzenia a spravu pamiti s ktorou

program pouzivatela pracuje zastreSuje prostredie sandboxu (vid’ 1.4.5., 2.4., 2.5.)
2.9.1. Bezpecnost’ aplikacie vo webovom prostredi.

Aplikacia prijima od pouzivatela rézne vstupy z formularov pri registrécii,
prihlasovani, spstani programov, pri zmenach obsahov a podobne. Do tychto formuldrov ma
pouzivatel moznost’ zadat’ 'ubovol'né retazce, ktoré¢ mézu byt spravne — mend, hesla, riadne
stbory s rieSenim, email, mozu byt chybné¢ — pouzivatel nedopatrenim zada nespravny vstup,
hodnotu, subor, alebo mézu byt podvrhnuté — pouzivatel' sa pokusi vkladat’ kasy kodov do
formularov, ¢im moéze narusit’ Struktaru stranky, odhalit’ skryté informacie alebo vSeobecne

narusit’ spravny chod aplikacie.

Je preto potrebné, aby aplikacia rozliSovala medzi chybou a podvrhom a aby spravne

reagovala na takéto situacie.

Jednou z moznosti ako zabezpeéit' aby pripadne podvrhy aplikacia zachytavala
a neposuvala d’alej je kontrolovat’ kazdy vstup, ktort pouzivatel’ zad4d. Toto sa da ciastocne
dokazat’, avSak nie je to vzdy Uplne mozné, nakolko niektoré dobré sposoby kazu, aby
pouzivatel’ pracoval s roznymi vstupmi, ktoré mézu vyzerat’ ako kusky kodu. Napriklad silné
hesla musia obsahovat’ $pecialne znaky, teda takymto heslom moZze byt aj nieco, ¢o vyzera ako

kod, alebo rdzne pouzivatel'ské mena, emaily a podobne.
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Dal’Sou moZnostou je, aby boli takéto vstupy brané ako postupnost znakov bez
vyznamu (takzvany raw string). Teda ak by pouzivatel' zadal do vstupu kod, takyto vstup

nebude brany ako kdd, ale iba ako postupnost’ znakov.

Pouzivanim raw stringov je mozné zabranit' viacerym webovym utokom — HTML

injection, SQL injection a vkladaniu skriptov.

HTML injecetion je spdsob utoku, pri ktorom je ako vstup poslany HTML kod, ktory
narusi Struktaru stranky, odhladi skryté prvky alebo zobrazi data, ktoré maji byt skryté. Tym, ze
vSetky HTML tagy nebudu parsované ale budu brané iba ako postupnost’ znakov, znaku ,,vac¢si

ako®, ,,mens$i ako®, znak rovnosti, ivodzoviek a apostrofov.

SQL injection je podobny sposob utoku ako pri HTML, ale s tym rozdielom, Ze
namiesto HTML kodu je vkladany SQL kod, ktory po parsovani oddeli hlavny kod od
vlozeného, najCastejSie je zakomentovany ateda databazovy systém ho nevyhodnocuje, a je
nahradeny kodom, ktory vlozil uto¢nik, o mdéze mat’ za nasledok odhladenie, zneuzitie,
zmazanie alebo spristupnenie citlivych udajov, Casti aplikacie ktoré nemaju byt pouzivatel'ovi
bez spravnych opravneni spristupnené, mdZe zmazat a zmenit data uloZzené v databaze

a podobne.

Okrem pouzivania raw stringov je vysoko odporucané v databazovych systémoch
pouzivat’ prepared statement — dopyt do databazového systému, do ktorého je najskor poslany
samotny dopyt a ndsledné data st poslané zvlast, o spdsobi, ze textové data st spracovavané

bez vyhodnocovania.
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3. Implementacia

V tejto kapitole popiSem implenetaciu databazového systému, jednotlivych funkénych

Casti aplikacie a vysvetlim niektort problematiku, ktord nemusi byt Gplne zrejma.
3.1.Implementacia databazy

Na uchovavanie dat pouzivam systém PostgreSQL. Na komunkaciu s databdzovym
systém je potrebné mat nainStalovani kniznicu pre pracu s databazou. VisualStudio obsahu
Standardne kniZznicu ODBC na tento ucel[19]. Tento systém modze vytvarat’ rozne pomocné

tabul’ky, ale primarnych tabuliek je tychto sedem:

1. users — tabulka uchovava udaje o pouZivateloch: ich jedine¢né ID,
pouzivatel'ské meno, email, typ pristupovych prav (rola) a heslo. Je
dobrym programatorskym zvyok neukladat’ heslad v Cistom textovom
formate, preto hesla st pred vlozenim zaSifrované a do tabulky vlozené

v zaSifrovanej podobe
2. courses — V tejto tabul’ke st udaje, ktoré popisuji kurz: jeho ID a nazov

3. lessons — obsahuje id hodiny, id kurzu ku ktorému hodina patri a nazov

hodiny

4. chapter — tabulka pre jednotlivé kapitoly. Obsahuje informacie
0 kapitolach: id kapitoly, nazov kapitoly, id hodiny ku ktorej kapitola
patri, poznamky ku kapitole, poradové ¢islo kapitoly, ¢islo id ako odkaz
na d’al$iu kapitolu, cestu ku videu ktoré patri do danej kapitoly, Casy

ktoré ohranicuju zaciatok a koniec videa a zadanie ulohy.

5. users_courses — vdzobna tabulka, ktord vyjadruje vztah ,Student ma

zapisany predmet®, pozostava z id Studenta a id kurzu.

6. homeworks — obsahuje vSetky programy, ktoré Student sputil alebo
odovzdal. Skladd sa zkapitoly, ku ktorej je odovzdané rieSenie,

pouzivatela a suboru, ktory bol spusteny alebo nahraty
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7. tests — tabul’ka je podobna ako homeworks — obsahuje subor v ktorom je

zapisany test a kapitolu, ku ktorej test patri.

3.2.Stavba hodiny, kapitoly
Priebeh hodiny a teda jej stavba pozostava z nasledujucich Casti:

e Prica s video materidlom — Student ma k dispozicii video s vykladom ku dane;j
problematike, kde je c¢asovo ohrani¢end cast’ videa, ktord je pre dany
podproblém ur¢ena. Skrytie video prvku a nasledne zorazenie texu zabezpeCuje
javascript. Video pocas prehravania vo webovom prehliadaci pravidelne vo

vel'mi vysokej frekvencii Startuje udalost’ onchange. Tato udalost’ je vyvolana
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pri kazdej zmene casu velemente video, radovo na niekolko desatin
milisekundy. Cas, ktory pouZivatel' vyhradil tomuto videu je reprezentovany ako
dvojprvkové pole s desatinnymi ¢islami predstavujiicimi zaciatok a koniec
videa. Reagovanie na udalost’ onchange a kontrola ¢asu tak prebicha na presnost’
desatin milisekundy. Po dosiahnuti kone¢ného casu je video zastavené

a nahradené textom zadania.

e Poznamky k vykladu — okrem videa je k dispozicii aj moznost doplnenia
poznamok. Nie st obmedzované na dizke, takZe je mozné do poznamok prepisat’

aj celu lekciu, ak to bude potrebné.
e Zadanie — text zadania s instrukciami, ktory sa po skonéeni videa zobrazi.

e Prica s programom a odovzdavanie rieSeni — po ukonceni prehravania videa, je
cast svideom nahradend textom zadania. K tomuto zadaniu pouZzivatelia
vypracuju rieSenie ato odovzdaji na server, kde je nasledne moZnost' ho
otestovat. Odovzdat rieSenie je mozné dvoma spdésobmi: bud’ odovzdanim
stboru cez formular, alebo je mozné rieSenie napisat’ do programovacieho okna,

spustit’ a ndsledne otestovat’.
3.2.1. Zmena obsahu

Menitel'ny obsah kapitoly pozostava z videa a poznamok alebo zadania. Jej obsah je
zapisany do databazy. Pri nacitavani obsahu kapitoly sa tento obsah stiahne a pri potvrdeni

zmien sa opatovne zapise.

V kontexte videa, je mozné menit’ samotné video — video subor, ktory je uloZzeny na
serveri a ktory k danej kapitole patri, alebo je moZné menit’ ¢asové ohranicenie videa, teda jeho

zaciatok a koniec.

Textové poznamky alebo zadanie je mozné menit’ pomocou WYSIWYG textového
editora, ktory umoziuje okamzité zobrazenie formatovania textu. Po potvrdeni zmien sa tento
text zakdduje nahradenim otvaracich a uzatvaracich znakov tagov to reprezentacie HTML entity

(otvaraci tag ,<‘ sa prepiSe na ,&It; a uzatvaraci znak ,>* na ,&gt; ‘). Bez nahradenia, ASP.NET
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vyhodi bezpe¢nostnil vyniku a zamietne spracovanie takého textu. Podobny proces je vyuzivany

Vv jazyku PHP pouzitim funkcie real_espace_string, ktorého ucel je podobny.
3.3.Praca s videom

Pri upravovani obsahu kapitoly je moznost’ zadat’ asové ohranicenie, zaciatok odkedy
ma byt video pustené a koniec, kedy mé skoncit. Tieto Casy s nasledne uloZené v databize

spolu s obsahom kapitoly.

Videa st ulozené na serveri, ¢im zanika potreba ich z databazy st’ahovat’, pretoze moézu
zaberat’ vel'a miesta a neustalym stahovanim videa by bola plynulost’ a vykonnost™ aplikacie
vel'mi obmedzena. V databaze na miestach, kde je potrebnd praca s videom je pouzitd cesta
k videu namiesto celého suboru. Po skonceni videa je namiesto video bloku zobrazeny text

zadania.
3.4.Presun na nasledujucu kapitolu

Presun na nasledujucu kapitolu (ak existuje) je realizovany pomocou hypertextovych
odkazov. Odkaz je nastaveny na =zaklade atribitu NextChapter v triede ChapterModel
a v tabul’ke chapters. Je to poradové &islo kapitoly, ktora spada pod danu lekciu. Cislo lekcie je
predavané ako hodnota v URL adrese a nextchapter je Cislo o jedna vécSie ako akutalne Cislo

kapitoly alebo -1 v pripade, Ze nasledujuca kapitola uz nie je.

V principe to funguje ako spajany zoznam, kde na nasledujuci prvkom (next) oznacuje

¢islo nasledujucej kapitoly.
3.5.Pridavanie novej kapitoly

Pridavanie novej kapitoly funguje tak, Ze sa vytvori nova kapitola a t4 sa nastavi ako
next aktudlne otvorenej. Problém moZze vzniknut, ak nasledujica kapitola za touto aktuilnou
existuje. Podobne ako pri pouzivateloch aj v tejto tabulke musia byt dvojice (id lekcie,
poradové Cislo) unikatne. Nie je teda mozné iba vkladat’ nové kapitoly a zistit’ ¢i uz nasledujica
kapitola existuje a vetvit’ chod aplikacie podl'a toho, by bolo menej prehladné, je preto vyuzita
funkcionalita PostreSQL systému — UPSERT. Tato funkcionalita v sebe kombinuje metody
UPDATE, ktoré aktualizuju polozky v databaze a metodu INSERT, ktord do databazy vklada

nové riadky.
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Princip je taky, ze sa najprv systém pokusi o Vlozenie riadkov. V pripade, ze by malo
dojst’ k poruseniu integritného obmedzenia UNIQUE, ktoré zabezpecuje jedine¢nost, ma
programator na vyber ako postupovat. Mdze nepokracovat’ a dopyt do databazy ukoncit’ alebo

sa v pripade zlyhania pokusit’ o aktualizovanie existujicich riadkov.

Upsert nie je jedna funkcia, ale je to funkcia INSERT ktora obsahuje klauzulu ON
CONFLICT DO UPDATE. V programovacich jazykoch je to podobné ako blok try — catch.

Formular na pridavanie kapitoly a apravu obsahu je rovnaky. LiSia sa iba v mens$ich
Castiach ako hlavicka, titulok a spdsom akym spracovany formular. Ale vicsSia Cast’ je rovnaka.
Aby nenastal problém pri praci s duplicitnym kdédom a vSetky zmeny bolo potrebné vykonat’

V jednom stibore na jednom mieste.

Tato vel'ka spolo¢na Cast’ je ulozena v takzvanom partial view. Je to HTML subor, ktory
nie je kompletny podla Standardov (napriklad nemusi mat’ definovany typ <!DOCTYPE>,
hlavicku <head>, oza¢enie HTML dokumentu <html> a pod.). Jeho obsah je potom pocas
renderovania stranky vlozeny, takze cely obsah stranky sa vysklada a skompletizuje. Sluzi na to
volanie funkcie frameworku Html.RenderPartial, ktorému je do argumentov poslany nazov

tohto partial view. Pouzivanim partial views sa zabrani duplicitnému kodu, sprehl’adni sa

3.6.0vladanie sandboxu

Vyhodou sandboxu Sandboxie je to, Zze je mozné ho spuStat pomocou prikazového
riadku, takze je jednoduché ho ovladat. Prikazy musia nasledovat’ nasledovni syntax:
<Priecinok Sandboxie\Start.exe> <ndzov programu alebo cesta k nemu> <parametre

programu>

[£u] Select CAWINDOWS\system32\cmd.exe

C:\>C:\Sandboxie\Start.exe cmd

C:\>C:\Sandboxie\Start.exe "D:\Python\python.exe" "C:\demo.pys

Spustenie sandboxu prebieha v novom vlakne procesora. TToto vlakno inicializuje
proces sandboxu s potrebnymi cestami a ¢akanie na vysledok prebieha taktiez v fiom, ¢im
funkénost’ aplikacie nie je obmedzena, zatial' o sa ¢aka na skonenie sandboxu a vytvorenie

potrebnych vystupnych suborov.
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Ovladanie sandboxu pomocou .NET frameworku je citlivé na tvodzovky, medzery,
zadavanie parametrov, presmerovanie alebo prepinace a ich umiestnenie alebo vynechanie moéze
sposobit’ nesputenie programu Vv sandboxe. Preto je jednoduchsie, istejSie a prehladnejsie
spustat’ programy v iom pomocou batch skriptov, ktore ako argument dostanu cestu K stboru,
ktory ma byt sputeny a samotné spustanie je prenechané na skript. Tym sa syntax spravne

rozparsuje a problémy spomenuté vyssie riesi samotny SKript.

int timeout = 38;

using (Process process = new Process())

{

: string args = $"\"{PathToTest}\"";

: ProcessStartInfo info = new ProcessStartInfo()

process.StartInfo = info;
process.Start();
process.WaitForExit(timeout);

b

; E FileName = "C:\\abc.bat",
E . UseshellExecute = true,

E ! Arguments = args

N

int elapsedSecs = @;
while (!File.Exists(resultPath) && elapsedSecs < timeout)

try
{

! System.Threading.Thread.Sleep(1l 000);

| elapsedSecs++;

LY

: catch (System.ArgumentOutOfRangeException e) { result = e.Message; }

E catch (System.Threading.ThreadInterruptedexception e) { result = e.Message; }
i catch (System.Threading.ThreadAbortException e) { result = e.Message; }

: catch (System.Exception e) { result = e.Message; }

T LT

Napriklad, pouzitie presmerovania vystupu ako argumenty v prikazovom riadku

nefunguju:
C:\Sandboxie\Start.exe C:\demo.py > output.txt

Parsovanie spdsobi to, ze v sandboxie je spusteny program demo.py a vystup ma byt
presmerovany do output.txt stiboru. V skuto¢nosti bude tento subor prazdny, pretoze do neho
bude presmerovany vystup zo sandboxu, teda ni¢, nakol’ko presmerovanie sa nedeje v sandboxe,

nema sandbox ¢o vratit’.
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Pouzitie uvodzoviek taktiez problém nerieSi, pretoze ak prikaz upravime ako:

C:\Sandboxie\Start.exe , C:\demo.py > output. txt"”

v skuto¢nosti sandbox vyhlasi chybu, ze stbor ,,C:\demo.py > output.txt* neexistuje. Ina
kombindacia ivodzoviek bude spdsobovat’ podobné problémy. Preto program ktory sa ma spustit’

a presmerovanie riesi batch skript, ktory je v sandboxe pusteny.
(OBRAZOK - DIAGRAM PREPOSIELANA ARGUMENTOV 1)

Samotny novy proces je spusteny pomocou triedy Process z frameworku .NET. Ten

simuluje spustanie programu z prikazového riadku.

FileName obsahuje nazov, pripade cestu k hlavnému programu, ktory ma byt’ spusteny,
Arguments predstavuje argumenty, ktoré su prilozené¢ ku programu, su zapisané do prikazového
riadku ako argumenty volania. Okrem ciest to mozu byt’ r6zne prepinace, modifikatory alebo iné

argumenty. V tomto pripade je argumentom cesta k suboru, ktory ma byt spusteny v pythone.

3.7.Zivotny cyklus spi§t’ania programu

Pre sprehladnenie a zhrnutie je v tejto podkapitole uvedeny cely proces spustania

programu.

Najprv sa musi program nachadzat’ v systéme. To je mozné bud’ odovzdanim suboru cez

formular alebo je mozné program napisat’ priamo v aplikacii.

Pred spustenim aplikacie sa skontroluje, ¢i programovacie okno obsahuje nejaky text.

Ak ano, je tento text zapisany do stiboru a ulozeny do databazy.

Z databazy sa stiahne posledné rieSenie, ktoré pouzivatel’ spustil alebo nahral (teda ak
napisal do programovaciecho okna nejaky kod, tento kod sa stdva poslednym rieSenim). Je
stiahnuty do pracovného priec¢inku pouzivatel'a. V zavislosti od toho, ¢o chce pouzivatel spustit’

nastant dva pripady: chce spustit’ samotny program alebo chce spustit’ test.

V pripade programu je vytvorena inStancia triedy Process, ktora spusti sandbox a v fiom

program.
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V pripade testu je stiahnuty posledny nahraty test z databazy, ktory patri ku kapitole.
Tento test je stiahnuty do pracovného prieCinku pouzivatela, kde sa nachadza aj program, ktory
ma byt’ otestovany. Nasledne je pomocou Process triedy spusteny sandbox, ktorému je predana

cesta k testu.

V sandboxe je spusteny batch subor, ktory spusti program a presmeruje vystup,
Standardny aj chybovy, do stboru. A zacne cyklus hladania. Pocas neho v pravidelnych
Casovych intervaloch aplikacia kontroluje, ¢i vystupny stibor sandboxu existuje a ¢i je mozné ho

éitat’.

Na vytovrenie suboru a jeho Spristupnenie je pevne urceny cas tridastich sekind. Do
tohto limitu, ak subor neexistuje alebo nie je pristupny na Citanie, je zavolani funkcia, ktora
ukon¢i beh daného sandboxu a pouzivatel'ovi poskytne vystup o tom, Zze ubehol ¢asovy limit
a program neskoncil. Tym sa predide nekonecnym cyklom alebo programom, ktoré by mohli

zahltit’ pamat’, ak by bezali prili§ dlho.

V opacnom pripade, teda po uspesnom najdeni a spristupneni vystupého suboru, je jeho
obsah predany pouzivatel'ovi a teda aj vSetko vystup, ktory program vytvori vyprodukuje. Tento
stbor sa vzdy nachddza v urcitom priecCinku, ktory vytvori Sandboxie prostredie, teda hl'adanie

stiboru je vzdy sustredené na jedno miesto.

Pretoze chybovy vystup je presmerovany do rovnakého suboru ako Standardny vystup,
aj v pripade zlyhania programu pred spustenim (kvoli syntaktickej chybe alebo nespravnom

odsadeni) je k dispozicii tato informacia a je posnuta pouzivatel'ovi, ako klasicky vystup.

Pred spustenim programu je vymazany obsah existujuceho sandboxu. Tym je program

spsuteny vzdy v hovom a prazdnom sandboxe.
3.8.Zakladny meneZment

Pouzivatelia, ktori zastupuji rolu administritora alebo ucitela, potrebuji aspoii

zakladny meneZment na spravu obsahu a pouzival'ov.

(ZMENIT ROLE : ADMIN, UCITEL, STUDENT, POPISY UPDATOVAT)
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3.8.1. Registracia

Kazdy ma moznost' zaregistrovat' sa asi svoje konto. Kazdé konto musi mat
jedine¢ny email a pouzivatel'ské meno, ¢im je zarucend jedineCnost’ pouzivatelov a moznost’ je
jednoduchého a jednozna¢ného vyhladavania V opacnompripade sa registacia nepodari

a aplikacia vrati chybu o tom, Ze v databaze sa aspon jeden z idajov nachadza.

Okrem emailu a pouzivatel'ského mena je potrebné vyplnit heslo. Heslo sa
v aplikécii nikde nepouziva v Cistej textovej forme — vo forme plain text, ale je uz od zaciatku
zaSifrované a ulozené do databazy. V databaze existuje Sifrovacia funkcia MD5, ktorou sa pred

vloZenim heslo zaSifruje a azZ nasledne je v databaze ulozené.
3.8.2. Dostpuné kurzy

Vdaka tomu, ako st kurzy navrhnuté je moZzné jednoduchym kratkym dopytom do
databazy poskytnat’ pouzivatel'ovi prehl'ad o tom, ku ktorym kurzom ma pristup a jednoducha sa
da overit, ¢i k danému kurzu ma pouZivatel’ pristup. Nakolko aplikacia vyuziva preddvanie
niektorych hodnét pomocou URL adresy (tzv. query string), pouzivatel’ sa méze pokusit, ¢i uz

nedopatrenim alebo zamerne, ziskat’ pristup aj ku kurzom, ku ktorym pristup mat’ nema.

Na toto nam sluzi jednoducha vdzobna tabulka users_courses, ktord uchovava
informacie o tom, ktory pouzivatel ma ku ktorym kurzom pristup. Informacie st ulozené ako

dvojice (id kurzu, id pouzivatela).

Hierarchia kurzu potom vo vysledku urcuje aj to, ku ktorym lekciam a ku ktorym
kapitoldam ma pouzivatel’ pristup : kurzu pozostava z lekcii (lekcia zastreSuje jednu tému).
Nasledne jedna lekcia pozostava z kapitol (mensie celky jednej témy). A v tychto kapitolach sa

nachadza samotny obsah.
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Kurz

Kapitola 1
Kapitola 2 . Kapitola n

3.8.3. Spristupiiovanie kurzov pouzivatelom

Pouzitie védzobnej tabulky z3.5.3 zohrava rolu aj pri spristupiiovani kurzu

niektorému pouzivatel'ovi. To moze spravit’ iba ten, ktory ma administratorské prava.

Pomocou pouzivatel'ského mena, je Vv tabulke pouzivatel'ov najdeny ten, ktory ma
byt’ pridany do kurzu. Jeho id sa spoloc¢ne s id kurzu vlozia do tejto vidzobnej tabulky a tym je
kurz spristupneny pre pouzivatela. Na zapisanie je vyuzité jednoduché vkladanie s klauzulou
ON CONFLICT. V pripade ze sa takato dvojica uz v tabul’ke nachddza, databazovy systém
nespésobi vynimku. Ak pouzivatl'ské meno nie je spravne ateda sa Vv tabulke nenachadza

pouzivatel'ovi je predana sprava o chybe.
(ZOBRAZIT VSETKY KURZY — NA POZIADANIE PRIDAVAT STUDENTA)
3.9.Zobrazovanie lekcii pre konkrétneho pouZzivatel’a

Kazdy pouzivatel ma po prihlaseni k dispozicii zoznam kurzov. Po kliknuti na kurz je

pouzivatel'ovi zobrazeny zoznam hodin, ktoré¢ su v danom kurze.
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Kazda lekcia je zviazana s niektorym kurzom a tak ma odkaz na tento kurz ako atribu
tabul’ky. Pri nacitavani lekcii je vyuzity jednoduchy filter — ¢islo kurzu, bez potreby pouzivania

JOIN spania tabuliek alebo inych zlozitejsich konstrukeii.

(OBRAZOK ?!?! - PREROBIT)
3.10. Obmedzenia a potrebny software

Aplikécia je primarne vyvijana a testovana na localhost. Vyvoj je eSte obmedzeny,
pretoZze spustenie aplikacie cez vyvojové Stadio vytvori docasny vel'mi jednoduchy
a obmedzeny server ur¢eny na jedno spustenie. VSetky cesty a oprdvnenia teda mézu fungovat’
pri spuStani cez S§tudio, ale pri nasadeni na redlny localhost alebo server sa aplikacia

pravdepodobne bude spravat’ inak.
3.10.1.Python interpreter

Aby bolo mozné¢ spustat pythonovské programy atesty je potrebné mat
nainstalovany pythonovy interpreter. Je to v podstate program, ktory zabehu preklad4 pythonovy

program riadok za riadkom do inStrukcii, ktoré procesor vykonava.

Interpreter pythonu je mozné ovladat’ aj pomocou prikazového riadka. Thto vlastnost’

vyuzivam pri spustani testov a programov pouzivatel'ov.

Na spravny chod aplikacie je potrebné, aby bol pythonovy interpreter uloZeny
v premennej prostredi %PATH%. V pripade, Ze nie je interpreter v premennej, je potrebné
vytvorit’ batch stibor, ktory obsahuje cestu k nemu. Program, ktory ma interpreter spustit’, je cez

prikazovy riadok poslany ako argument v podobe absolutnej cesty.

Prikaz je citlivy na syntax, zvlast' ak niektora z ciest obsahuje medzery. V tedy je
potrebné spravne pouzit’ vodzovky. O ich spravne usporiadanie, umiestnenie a pouzitie sa

postara samotny batch skript.
3.10.2.11S

Internet Information Service je serverova sluzba — program, ktory vytvori
jednoduchy server, na ktorom bude na pozadi beZat’ aplikacia. Pre spuStanie webovych aplikacii

frameworku .NET je nevyhutny.
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Jeho funkcionalita je podobna ako ma pre jazyk PHP program Apache. Bez toho by
funkcionalita servera zahfnala iba komunikiciu cez statické HTML stbory. Teda ziadna

komunikacia s databazou, ziaden dynamicky generovany obsah stranky a podobne.

IIS sluzba po nastaveni a inicializovani servera a jeho nastaveni na pozadi spusti

aplikéaciu a vsetky.

Problémom po spusteni serverovej sluzby je, ze vSetky cesty, s ktorymi aplikécia
pracuje je dolezité skontrolovat’ a pripadne prestavit, nakolko ista cast’ aplikacie je
premiestnena do prieCinku, ktory serverova sluzba vytvori a potrebuje v iom mat’ niektoré
stbory aplikacie — html subory, subory objektov, skripty, css subory, kofiguraéné subory, DLL

kniznice aplikacie a podobne.
3.10.3.Databazovy driver

Aby databazovy systém mohol riadne fungovat, je potrebné, aby vedel pracovat’ na
najnizSej Grovni pocitata — sdiskom, procesorom apamidtou [20]. Aplikacia vyuziva
PostgreSQL a ODBC. Preto driver musi byt taky, aby vedel spracovat’ prikazy zo systému
PostgreSQL. Pretoze ale opuzivatel nebude ovladat’ databazu priamym pisanim dopyt, musi
driver dostavat dopyty inak — cez kniznicu ODBC, ktora umoziiuje komunikiciu medzi

aplikaciou a driverom.

Na tento ucel je pouzity driver PSQLODBC, vyvinuty a udrzovany spolo¢nostou,

ktora vyvija PosgtreSQL.
3.11.  Ukazky

( Obrazky : hlavné menu, obsah kapitoly, uprava obsahu kapitoly, spustanie

programov, spustanie testov, vysledky, obsah pracovného priecinku )
Zaver

Testovanie
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